PREFEITURA MUNICIPAL DE TAUBATE
Estado de Sao Paulo

Relatoério de arquivos contidos no servidor de arquivos e sistemas utilizados que foram afetados pelo ataque sofrido em agosto de

2024.

Secretaria | Servigo Utilizado Servidor de Arquivos Setores afetados Informagoes sensiveis
. VIGILANCIA SANITARIA
Sistemas, SINAN, ’ L a
SES SIM/SINASC, ESUS PAMOS, ESFs, UBSs Prontuarios eletrbnicos
MAIS
Documentos de toda a
SEED Active Directory secretaria, doc, docx, TODA SECRETARIA Fichas dos alunos
xls,xIsx, pdf, arquivos de
video e fotos
Documentos de toda a
. . secretaria, doc, docx, PATRIMONIO, Informacgdes patrimoniais,
SEAD Active Directory xls,xIsx, pdf, arquivos COMPRAS, RH e DTI dados dos servidores
escaneados
Documentos de toda a . .
secretaria. doc. docx Processos administrativos
PGM Active Directory ’ o DEF, DCCF restritos, dados de
xls,xlsx, pdf, arquivos , .
municipes
escaneados
Documentos de toda a - . -
Sistema SIG secretaria, doc, docx InformagGes patrimoniais,
SEPLAN . ’ ’ oo TODA SECRETARIA iméveis particulares,
Arquivos xls,xIsx, pdf, arquivos :
dados dos servidores

escaneados




PREFEITURA MUNICIPAL DE TAUBATE
Estado de Sao Paulo

Sisterna SIG Informagdes patrimoniais,
SEHAB . ’ Toda secretaria iméveis particulares,
Arquivos ;
dados dos servidores
Documer?tos de toda a APCE, FINANCAS, Informacgdes patrimoniais,
secretaria, doc, docx, H . e .
SEFA DNS s xlsx. bdf. Arauivos CONCILIACAO imo&veis particulares,
esc;aneégos, arq UIVOS BANCARIA e dados dos financeiros de
» arg TESOURARIA empresas € municipes
retorno de bancos.
Documentos de toda a . .
secretaria. doc. docx Processos administrativos
SEGOV DNS ’ oo DAL restritos, dados de
xls,xIsx, pdf, arquivos .
municipes
escaneados

Nao foram tomadas as agdes de comunicagdo aos impactados e agdes corretivas necessarias em 2024. Em tempo,
estamos implementando uma revisdo na arquitetura da informagao, processos e uma analise aprofundada dos impactos do

vazamento de informacoes.

Ha indicios de informacbdes desta municipalidade na deep web, estamos contratando consultoria para apuracao

aprofundada.



PREFEITURA MUNICIPAL DE TAUBATE
Estado de Sao Paulo

ACOES MANDATORIAS QUE ESTAO SENDO REALIZADAS

Para atender as exigéncias da ANPD, estdo sendo adotadas as seguintes medidas:

1. Comunicacgao aos titulares dos dados: Notificacdo formal aos titulares das informagdes afetadas, conforme previsto pela
Lei Geral de Protecéo de Dados (LGPD). A comunicagao incluiu detalhes sobre o incidente, as informagdes comprometidas
e 0s canais de suporte para duvidas e reclamacgdes.

2. Mitigagao dos impactos:
o Reviséo da arquitetura de informacao para fortalecimento da seguranga dos servidores.
o Implementagao de sistemas mais robustos e criptografados.
o Capacitacao da equipe de Tl para prevencéao de futuros incidentes.

3. Relatério a ANPD: Envio de um relatério detalhado a ANPD contendo:
o Descricao do incidente.
o Dados comprometidos.
o Acgbes tomadas para mitigar os impactos e evitar reincidéncias.

4. Revisao de processos internos:
o Atualizacao das politicas de seguranca da informacao.
o Auditoria nos sistemas utilizados pelas secretarias afetadas.
o Contratacéo de especialistas externos para analise de vulnerabilidades.



