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Relatório de arquivos contidos no servidor de arquivos e sistemas utilizados que foram afetados pelo ataque sofrido em agosto de 

2024.  

    

Secretaria Serviço Utilizado Servidor de Arquivos Setores afetados Informações sensíveis 

SES 
Sistemas, SINAN, 

SIM/SINASC, ESUS 
 

VIGILÂNCIA SANITÁRIA, 

PAMOS, ESFs, UBSs 

MAIS 

Prontuários eletrônicos 

SEED Active Directory 

Documentos de toda a 

secretaria, doc, docx, 

xls,xlsx, pdf, arquivos de 

vídeo e fotos 

TODA SECRETARIA Fichas dos alunos 

SEAD Active Directory 

Documentos de toda a 

secretaria, doc, docx, 

xls,xlsx, pdf, arquivos 

escaneados 

PATRIMONIO, 

COMPRAS, RH e DTI 

Informações patrimoniais, 

dados dos servidores 

PGM Active Directory 

Documentos de toda a 

secretaria, doc, docx, 

xls,xlsx, pdf, arquivos 

escaneados 

DEF, DCCF 

Processos administrativos 

restritos, dados de 

munícipes 

SEPLAN 
Sistema SIG, 

Arquivos 

Documentos de toda a 

secretaria, doc, docx, 

xls,xlsx, pdf, arquivos 

escaneados 

TODA SECRETARIA 

Informações patrimoniais, 

imóveis particulares, 

dados dos servidores 
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SEHAB 
Sistema SIG, 

Arquivos 
 Toda secretaria 

Informações patrimoniais, 

imóveis particulares, 

dados dos servidores 

SEFA DNS 

Documentos de toda a 

secretaria, doc, docx, 

xls,xlsx, pdf, arquivos 

escaneados, arquivos 

retorno de bancos. 

APCE, FINANÇAS, 

CONCILIAÇÃO 

BANCÁRIA e 

TESOURARIA 

Informações patrimoniais, 

imóveis particulares, 

dados dos financeiros de 

empresas e municipes 

SEGOV DNS 

Documentos de toda a 

secretaria, doc, docx, 

xls,xlsx, pdf, arquivos 

escaneados 

DAL 

Processos administrativos 

restritos, dados de 

municipes 

  

 

 

Não foram tomadas as ações de comunicação aos impactados e ações corretivas necessárias em 2024. Em tempo, 

estamos implementando uma revisão na arquitetura da informação, processos e uma análise aprofundada dos impactos do 

vazamento de informações. 

 

Há indícios de informações desta municipalidade na deep web, estamos contratando consultoria para apuração 

aprofundada. 
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AÇÕES MANDATÓRIAS QUE ESTÃO SENDO REALIZADAS 

 

 

Para atender às exigências da ANPD, estão sendo adotadas as seguintes medidas: 

 

1. Comunicação aos titulares dos dados: Notificação formal aos titulares das informações afetadas, conforme previsto pela 

Lei Geral de Proteção de Dados (LGPD). A comunicação incluiu detalhes sobre o incidente, as informações comprometidas 

e os canais de suporte para dúvidas e reclamações. 

 

2. Mitigação dos impactos: 

o Revisão da arquitetura de informação para fortalecimento da segurança dos servidores. 

o Implementação de sistemas mais robustos e criptografados. 

o Capacitação da equipe de TI para prevenção de futuros incidentes. 

 

3. Relatório à ANPD: Envio de um relatório detalhado à ANPD contendo: 

o Descrição do incidente. 

o Dados comprometidos. 

o Ações tomadas para mitigar os impactos e evitar reincidências. 

 

4. Revisão de processos internos: 

o Atualização das políticas de segurança da informação. 

o Auditoria nos sistemas utilizados pelas secretarias afetadas. 

o Contratação de especialistas externos para análise de vulnerabilidades. 


